
WEBINAR SECURITY GOEDE DOELEN 
NEDERLAND



WAT EN WIE



VERSCHILLENDE SOORTEN 
BEDREIGINGEN

• Malware attacks
• Virussen , ransomware waardoor bestanden geblokkeerd raken, maar ook nieuwe zaken zoals juice jacking.

• Social engineering
• Aanvallers doen zich voor als bekenden, met gebruikmaking van buitgemaakte informatie.

• Supply Chain attacks
• Besmetting via gekoppelde systemen, zoals bijvoorveeld bij een webshop.

• Man-in-the-middle attack
• Omleiden van emailberichten, aanpassen van DNS, onveilige Wi-Fi.

• Denial of service
• Zwaar belasten van systemen zoals websites zodat deze onderuit gaan.

• Injection Attacks
• Stelen informatie door het uitvoeren van SQL-commando’s, het verkeerd reageren van een website.



MET WIE HEBBEN WE TE MAKEN

• State Actors
• Overheden, ongelimiteerde middelen, omzeilt normale beviligingen en moeilijk detecteerbaar

• Hackers
• Aanvallen kunnen tegenwoordig op het dark web eenvoudigweg gekocht worden.

• Malicious Insiders
• Medewerkers met een dubbele agenda, onderdeel van social engineering.

• AI Cyber aanvallen
• AI kan gebruikt worden om bedreigingen tegen te gaan, maar ook om aanvallen te verzorgen.



KEN JE MEDEWERKERS

• Onboarding and offboarding
• Vaststellen identiteit, aanmaken en snel verwijderen digitale accounts

• Identity Management
• Goed systeem voor digitale identiteit, zoals M365, Okta, OneLogin, security tokens.

• Role Based Access Control
• Geef medewerkers een rol die bepaalt wat de digitale bevoegdheden zijn.

• Zero Trust
• Alleen toegang voor apparatuur van de eigen organisatie.



MAATREGELEN



FYSIEKE BEVEILIGING

• Bewaking bij de voordeur
• Een glimlach is moet niet voldoende zijn om binnen te komen.

• Kamers en gebieden
• Bepaal veiligheidszones in het gebouw.

• Beheerde apparatuur
• Mogelijkheid om apparatuur op afstand te wissen bij diefstal

• Datadragers
• Zorg voor goede vernietiging van oude apparatuur.



DE BASIS

• Software updates
• Zorg dat de laatste versies van apps gebruikt worden en pas systeem-updates toe.

• Beveilig je bestanden
• Pas documentclassificatie toe waardoor bepaalde bestanden versleuteld worden.

• Complexe wachtwoorden
• Dwing ingewikkelde wachtwoorden af, gebruik passwordmanager app.

• Versleutel opslag
• Alleen laptops met encrypted disks mogen worden toegepast.

• Beperkingen aan inlog
• Pas MFA toe, pas geofiltering en login-analyse toe.



NETWERK EN WIFI

• Goede firewall
• Pas een next generation firewall toe die cyber-info tot zich neemt.

• Segmenteer intern netwerk
• Bepaal protect surfaces en limiter toegang tussen netwerksegmenten.

• Wi-Fi
• Splits in SSID voor medewerkers via login en voor gasten via WPA2 encryptie.



EMAIL

• DMARC
• Stel je email network goed in zodat berichten vertrouwd worden.

• Bescherm tegen phishing
• Stel anti-spam filters in en plaats berichten in quatantaine, herschrijf links.

• Forwarding
• Zorg dat berichten niet automatisch naar privé mailadressen worden doorgestuurd.

• Digitale omgevingen
• Splits omgeving medewerkers en externe vrijwilligers, gebruik subdomains.



ON PREMISE EN CLOUD

• Back-up
• Zorg voor een goede externe back-up en snapshots van informatiesystemen.

• Security groups
• Beperk toegang tot cloud-opslag op basis van security groups.

• Security baselines
• Pas geadviseerde instellingen toe voor alle cloud-structuren (CIS framework)

• Security monitoring
• Benut de veiligheidsanalyse en waarschuwingen vanuit het cloud-platform



MENSEN EN PROCEDURES



BEWUSTWORDING

• E-learning
• Modules op het gebied van security en privacy, al dan niet verplicht.

• Password managers
• Introductie van password managers zoals Dashlane.

• Herhaal de boodschap
• Blijf de boodschap uitdragen, standup bijvoorbeeld.

• Commitment management
• Zorg dat Directie en het MT aan boord zijn.



DATALEKKEN EN RANSOMWARE

• Protocol
• Zorg dat je protocollen voor malware- en ransomware-aanvallen hebt liggen.

• Communicatie
• Houdt communicatie naar de buitenwereld in eigen hand en doe het snel.



DATALEKKEN EN RANSOMWARE

• Ontkoppel
• Ontkoppel apparatuur en isoleer informatiesystemen zo snel mogelijk

• Analyseer
• Bepaal welke objecten gecompromiteerd zijn en bepaald de MITRE attack chain

• Herstel
• Soms kan dit automatisch (SOAR), vaak alleen handmatig.



STANDAARDEN EN NIEUWIGHEDEN



VOLWASSENHEID BEVEILIGING

• Frameworks
• Frameworks als NIST helpen je te bepalen waar je staat en wat nog niet ingekleurd is.

• Zie https://www.nist.gov/cyberframework

• Assessment tools
• Invuloefeningen waarmee je bepaalt hoe ver je bent.

• Zie https://www.soc-cmm.com/downloads/latest/

• Zie https://www.enisa.europa.eu/topics/incident-response/csirt-capabilities/csirt-maturity

• Best practices
• Vastgestelde beste configuraties voor bijvoorbeeld M365.

• Zie https://www.cisecurity.org/controls

https://www.nist.gov/cyberframework
https://www.soc-cmm.com/downloads/latest/
https://www.enisa.europa.eu/topics/incident-response/csirt-capabilities/csirt-maturity
https://www.cisecurity.org/controls


INZICHT 

• SIEM
• Security Information and Event Management

• Centraal overzicht, gevoed door logfiles van kritische systemin

• Playbooks voor het opvolgen van events

• Zie bijvoorbeeld https://azure.microsoft.com/en-us/products/microsoft-sentinel/

• Zie bijvoorbeeld https://www.splunk.com/en_us/home-page.html

• SOC
• Security Operation Center

• In beginsel 24*7 monitoring system door een externe partij

https://azure.microsoft.com/en-us/products/microsoft-sentinel/
https://www.splunk.com/en_us/home-page.html


REAGEREN EN HERSTELLEN

• XDR
• Extended Detection and Response

• Alles omvattende aanpak van detectie van incidenten en opvolging

• Zie bijvoorbeeld https://www.paloaltonetworks.com/cyberpedia/what-is-xdr

• Zie bijvoorbeeld https://nl.sentinelone.com/

• SOAR
• Security Orchestration, automation and response

• Is een belangrijk maar alweer wat ouder concept dat wordt opgenomen in SIEM en XDR

https://www.paloaltonetworks.com/cyberpedia/what-is-xdr
https://nl.sentinelone.com/


VRAGEN EN CONTACT

• Ed van Velzen

• e.vanvelzen@amnesty.nl

• 020 7733770

mailto:e.vanvelzen@amnesty.nl
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